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Sz. P. Radostaw Chimalski
Zastepca Dyrektora Biura Kryminalnego
Komendy Gtéwnej Policji

Szanowny Panie Dyrektorze,

odpowiadajac na pismo z dnia 12 paZdziernika 2009 (AO-1879/2009) dotyczace propozycji dodania
do ust. 6 art. 19 ustawy o Policji kolejnego punktu 4. w brzmieniu:

stosowaniu Srodkéw elektronicznych umozliwiajgcych niejawne i zdalne uzyskanie dostepu
do zapisu na informatycznym nosniku danych, tresci przekazéw nadawanych i odbieranych
oraz ich utrwalenie

informuje, e przeprowadzilismy na ten temat szerokie konsultacje wséréd cztonkéw PTI,
specjalizujacych sie w problematyce bezpieczeristwa danych. W trakcie konsultacji zgtoszono szereg
probleméw technicznych i prawnych, ktére podwazajg sensownos$¢ wprowadzenia takiej zmiany.

Zaproponowane sformutowanie jest bardzo szerokie. Dostep do danych moze oznaczac nie tylko ich
odczytanie, ale takze modyfikacje, co nie moze by¢ zaakceptowane. Nalezy jednak zwréci¢ uwage,
ze w wielu przypadkach nieujawniony dostep do danych nie moze sie odby¢ bez zmodyfikowania
innych danych (np. systemowych rejestrow dostepu), co zagraza integralnosci catego systemu i moze
spowodowac ogromne straty po stronie wiasciciela systemu. Co wiecej, poszkodowany mégtby nie
wiedzieé, ze straty zostaly spowodowane przez funkcjonariusza publicznego i ze nalezy mu sie
odszkodowanie od skarbu panstwa. Istnieje tei groiba, ze Policja wlamujgc sie do systemu
pozostawi ,dziure”, przez ktérg nastepnie wtamie sie kto$ inny — udowodnienie odpowiedzialnosci
i wyegzekwowanie odszkodowania w takim przypadku moze by¢ bardzo trudne.

Zdalny dostep do systemu nie jest mozliwy bez przetamania istniejacych zabezpieczen, co obecnie
jest zabronione — z proponowanego przepisu nie wynika, w jakim zakresie takie czynnosci bytyby
dozwolone. Ze wzgledéw technicznych wiamanie do systemu, z ktérego majg by¢ pozyskane dane,
moze powodowac konieczno$¢ wtamania sie takze do innych systemoéw (np. dostawcéw Internetu),
co moze spowodowac dalsze uszkodzenia na wielka skale.

Propozycja jest sprzeczna z art. 269b Kodeksu Karnego:
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Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzqdzenia lub programy
komputerowe przystosowane do popeinienia przestepstwa okreslonego w art. [...] a takze
hasta komputerowe, kody dostepu lub inne dane umoZliwiajgce dostep do informacji
przechowywanych w systemie komputerowym lub sieci teleinformatycznej, podlega karze
pozbawienia wolnosci do lat 3.

Nie ma bowiem watpliwosci, ze wiasnie takie narzedzia musiatyby by¢ uzyte w celu niejawnego
i zdalnego uzyskania dostepu do komputera. Nie jest takze jasne, czy w wyniku przyjecia
proponowanej poprawki Policja miataby prawo do dokonywania czynnosci, zakazanych przez art.
268, 268a, 269a Kodeksu Karnego (niszczenie, uszkodzenie, usuwanie lub zmienianie zapisu istotnej
informacji lub danych informatycznych; zakiécanie pracy systemu komputerowego lub sieci
teleinformatycznej). Uwazamy, ze spdéjnej regulacji wymaga catoksztaft wdrozenia w prawie polskim
konwencji o cyberprzestepczosci.

Nalezy tez zwrdci¢ uwage, ze sam fakt zdalnego dostepu do danych przez Policje spowoduje ich
catkowity nieprzydatnoé¢ w przysztoéci do celéw dowodowych, poniewaz bedzie mozna skutecznie
zakwestionowac ich wiarygodnos¢ (nawet jesli dostep polegat wytgcznie na odczycie danych, to nie
da sie tego udowodnic).

W czasie konsultacji wyrazano obawe o potencjalng odpowiedzialno$¢ administratora systemu, ktéry
w ramach swoich obowigzkéw ma uniemozliwia¢ nieuprawniony dostepu z zewngatrz — czy np.
ujawnienie przez niego takiego dostepu nie bedzie traktowane jako utrudnianie postepowania i czy
Policja bedzie mogta zazgdac celowego pozostawienia w systemach ochronnych luk, umozliwiajacych
zdalny dostep. To samo dotyczy producentéw oprogramowania obronnego — czy Policja bedzie mogta
zadac od nich pozostawiania luk.

Nie bez powodu wiele krajéw UE nie zdecydowato sie na wprowadzenie takiego rozwigzania, nie
zdecydowano sie takze na wprowadzenie go w USA (Patriot Act).

Zdaniem PTlI proponowana regulacja jest wadliwa, wymaga daleko idacego uscislenia
i uszczegdtowienia. PTI deklaruje gotowos¢ do wspdtpracy w tym zakresie.

Z powazaniem
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